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By	
  “OPFOR	
  4Ever”,	
  we	
  mean	
  applying	
  the	
  OPFOR	
  concept	
  to	
  informaLon	
  security	
  
aMack	
  and	
  defense	
  so	
  as	
  to	
  create	
  a	
  conLnuous	
  feedback	
  loop	
  between	
  these	
  two	
  
communiLes.	
  

	
  
Pentesters	
  train	
  defenders,	
  but	
  equally	
  the	
  defenders	
  must	
  train	
  the	
  aMackers.	
  
	
  
Also,	
  we’re	
  not	
  talking	
  about	
  some	
  once-­‐a-­‐year	
  exercise,	
  but	
  a	
  constant	
  mode	
  of	
  
operaLon.	
  	
  For	
  organizaLons	
  with	
  both	
  aMack	
  and	
  defense	
  capabiliLes,	
  this	
  is	
  a	
  call	
  
for	
  more	
  communicaLon	
  and	
  cross-­‐training	
  leading	
  the	
  way	
  to	
  more	
  effecLve	
  work.	
  	
  
For	
  organizaLons	
  with	
  only	
  one	
  capability	
  or	
  the	
  other,	
  it	
  means	
  finding	
  ways	
  to	
  
interact	
  with	
  the	
  wider	
  community	
  to	
  share	
  results	
  and	
  learn	
  from	
  others.	
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State	
  of	
  IR	
  &	
  Forensics	
  
•  FighLng	
  the	
  uphill	
  baMle	
  of	
  completely	
  changing	
  the	
  mindset	
  of	
  the	
  digital	
  forensic	
  

discipline	
  
•  Cops	
  are	
  good	
  at	
  being	
  cops,	
  WE	
  are	
  good	
  at	
  being	
  computer	
  engineers	
  –	
  every	
  so	
  

o\en,	
  we	
  get	
  hybrids	
  –	
  LEs	
  who	
  are	
  actually	
  techie	
  
•  Constantly	
  evolving	
  data	
  sample	
  –	
  new	
  systems	
  mean	
  new	
  aMacks	
  –	
  means	
  

research	
  –	
  if	
  I	
  haven’t	
  seen	
  it	
  before…then	
  what?	
  
•  Proof	
  of	
  concept	
  exercises	
  with	
  Pentest…opens	
  Forensics	
  up	
  to	
  the	
  larger	
  world	
  of	
  

digital	
  whodunit	
  
	
  
State	
  of	
  pentesLng	
  
•  We	
  are	
  sploit	
  happy.	
  	
  I	
  use	
  “sploit”	
  to	
  mean	
  exploits	
  that	
  take	
  advantage	
  of	
  

memory	
  corrupLon	
  bugs.	
  	
  About	
  75%	
  of	
  the	
  stuff	
  living	
  under	
  the	
  exploit	
  tree	
  in	
  
metasploit.	
  	
  I	
  am	
  re-­‐appropriaLng	
  the	
  term	
  “exploit”	
  to	
  mean	
  all	
  the	
  exploits	
  that	
  
aren’t	
  “sploits”.	
  	
  Note	
  that	
  this	
  is	
  usage	
  is	
  running	
  opposite	
  to	
  current	
  trends.	
  	
  But	
  I	
  
think	
  it’s	
  important.	
  	
  Language	
  shapes	
  our	
  reality.	
  	
  If	
  you	
  heard	
  Richard	
  Thieme	
  
yesterday	
  then	
  I	
  can	
  rest	
  my	
  case.	
  	
  More	
  on	
  this	
  later.	
  

•  The	
  way	
  we	
  scope	
  and	
  perform	
  and	
  document	
  penetraLon	
  tests	
  are	
  pushing	
  us	
  
further	
  and	
  further	
  away	
  from	
  modeling	
  real-­‐world	
  aMacks.	
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First	
  let	
  me	
  explain	
  what	
  I	
  mean	
  by	
  “real-­‐world”	
  here.	
  	
  We	
  have	
  to	
  remember	
  that	
  a	
  
penetraLon	
  test	
  is	
  a	
  model	
  of	
  something	
  else,	
  and	
  its	
  value	
  is	
  related	
  to	
  how	
  close	
  or	
  
far	
  away	
  the	
  model	
  is	
  from	
  reality.	
  	
  So	
  by	
  “real-­‐world	
  pentesLng”	
  I	
  don’t	
  mean	
  
“pentesLng	
  like	
  the	
  real	
  pentesters	
  do	
  it”.	
  	
  I	
  mean	
  “pentesLng	
  like	
  the	
  real	
  aMackers	
  
do	
  it”.	
  	
  Or	
  simply	
  a	
  return	
  to	
  the	
  roots,	
  where	
  we	
  pay	
  parLcular	
  aMenLon	
  to	
  the	
  
differences	
  between	
  the	
  model	
  and	
  the	
  real	
  world.	
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Consider	
  how	
  white	
  hats	
  choose	
  exploits	
  to	
  defend	
  against.	
  
	
  
Over	
  the	
  years	
  there	
  have	
  been	
  many	
  systems	
  proposed	
  to	
  rank	
  the	
  severity	
  of	
  a	
  
vulnerability.	
  	
  Microso\	
  sLll	
  ranks	
  their	
  patches	
  as	
  CriLcal,	
  Important,	
  Moderate,	
  or	
  
Low.	
  	
  	
  
CERT	
  once	
  used	
  a	
  number	
  between	
  0-­‐180	
  based	
  on	
  factors	
  like:	
  is	
  it	
  known,	
  is	
  it	
  being	
  
exploited,	
  is	
  the	
  Internet	
  at	
  risk,	
  and	
  so	
  on?	
  
	
  
But	
  now	
  we	
  have	
  one	
  scoring	
  system	
  to	
  rule	
  them	
  all:	
  CVSS.	
  

16	
  

8/23/12	
  

Trustwave	
  SpiderLabs	
  

GFIRST	
  2012	
  



Based	
  on	
  my	
  observaLons	
  from	
  my	
  pentesLng	
  experience,	
  and	
  cross-­‐referenced	
  
against	
  research	
  from	
  the	
  incident	
  response	
  community,	
  I	
  see…	
  
	
  
Four	
  of	
  the	
  biggest	
  factors	
  are:	
  
•  Safety:	
  the	
  aMack	
  doesn’t	
  harm	
  the	
  target	
  –	
  ever	
  (for	
  2	
  reasons:	
  stealth	
  +	
  

reusability)	
  

•  Power:	
  the	
  aMack	
  gives	
  the	
  aMacker	
  leverage	
  to	
  carry	
  out	
  further	
  aMacks	
  
•  Invisibility:	
  the	
  aMack	
  may	
  be	
  detectable,	
  but	
  is	
  rarely	
  detected	
  (in	
  Lme)	
  
•  Frequency:	
  the	
  aMack	
  targets	
  a	
  relaLvely	
  common	
  vulnerability	
  in	
  a	
  relaLvely	
  

common	
  target	
  
	
  
NoLce	
  that	
  Safety,	
  Power,	
  and	
  Invisibility	
  are	
  completely	
  missed	
  by	
  CVSS.	
  	
  Safety	
  
does	
  line	
  up	
  with	
  Metasploit’s	
  Exploit	
  Rankings	
  (Excellent,	
  Great,	
  Good,	
  etc.).	
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If	
  you	
  spend	
  much	
  Lme	
  looking	
  at	
  CVE	
  data,	
  it’s	
  easy	
  to	
  slip	
  into	
  the	
  view	
  that	
  
“vulnerability”	
  ==	
  “that	
  which	
  can	
  be	
  patched”.	
  	
  But	
  there’s	
  a	
  trivial	
  proof	
  that	
  this	
  is	
  
false.	
  

	
  
It’s	
  past	
  Lme	
  we	
  turned	
  more	
  aMenLon	
  to	
  vulnerabiliLes	
  that	
  only	
  exist	
  on	
  internal	
  
networks.	
  	
  If	
  there’s	
  a	
  moral	
  to	
  be	
  learned	
  from	
  the	
  2011	
  RSA	
  hack,	
  it’s	
  that	
  we	
  are	
  
*all*	
  one	
  phishing	
  campaign	
  away	
  from	
  a	
  remote-­‐controlled	
  instance	
  of	
  BackTrack	
  on	
  
our	
  network.	
  
	
  
And	
  for	
  an	
  example	
  of	
  aMack-­‐chains,	
  think	
  about	
  the	
  lowly	
  NetBIOS	
  null	
  session	
  
enumeraLon	
  aMack	
  and	
  what	
  you	
  can	
  do	
  with	
  that	
  data.	
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In	
  the	
  last	
  couple	
  months	
  the	
  CVE	
  database	
  crossed	
  the	
  50,000	
  vulnerability	
  
threshold.	
  	
  But	
  there	
  are	
  vastly	
  more	
  vulnerabiliLes	
  than	
  there	
  are	
  CVEs.	
  	
  Here’s	
  one	
  
example:	
  ARP	
  cache	
  poisoning.	
  	
  (It	
  achieved	
  CVE	
  candidate	
  status	
  in	
  1999,	
  and	
  never	
  
got	
  beyond	
  that.)	
  	
  CVSS	
  is	
  focused	
  on	
  vulns	
  that	
  have	
  sploits,	
  and	
  so	
  is	
  missing	
  what	
  I	
  
think	
  is	
  the	
  most	
  important	
  part	
  of	
  the	
  picture.	
  
	
  
CVSS	
  needs	
  a	
  way	
  to	
  disLnguish	
  whether	
  the	
  vuln	
  is	
  exploitable	
  over	
  the	
  Internet	
  vs.	
  
over	
  an	
  internal	
  network,	
  and	
  then	
  focus	
  energy	
  on	
  cataloging	
  internal	
  vulns.	
  
	
  
CVSS	
  needs	
  combinatorics	
  –	
  some	
  way	
  to	
  show	
  how	
  a	
  chain	
  of	
  “low-­‐risk”	
  
vulnerabiliLes	
  can	
  lead	
  to	
  a	
  major	
  problem.	
  	
  Something,	
  perhaps,	
  like	
  an	
  upside-­‐
down	
  aMack	
  tree.	
  
	
  
(I	
  don’t	
  believe	
  CAPEC	
  (Common	
  AMack	
  PaMern	
  EnumeraLon	
  and	
  ClassificaLon)	
  is	
  the	
  
answer	
  here.	
  	
  The	
  “aMack	
  paMerns”	
  covered	
  by	
  CAPEC	
  are	
  not	
  the	
  “chain	
  of	
  separate	
  
aMacks”	
  I’m	
  speaking	
  of	
  here,	
  but	
  are	
  instead	
  something	
  like	
  “the	
  paMern	
  that	
  all	
  SQL	
  
injecLon	
  aMacks	
  follow”.)	
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Our	
  new	
  goals	
  are	
  using	
  principles	
  of	
  stealth	
  to	
  mimic	
  real	
  aMacks.	
  	
  Real	
  aMacks	
  are	
  
blended,	
  and	
  exfiltrate	
  data.	
  
	
  
Safety	
  is	
  implied	
  –	
  we	
  sort	
  of	
  get	
  it	
  for	
  free,	
  since	
  you	
  can’t	
  be	
  stealthy	
  if	
  safety	
  isn’t	
  a	
  
concern.	
  	
  But	
  we	
  get	
  other	
  benefits	
  from	
  safety.	
  	
  We	
  get	
  to	
  expand	
  our	
  pentest	
  scope	
  
to	
  a	
  realisLc	
  class	
  of	
  targets,	
  since	
  we’ll	
  be	
  able	
  to	
  convince	
  our	
  clients	
  that	
  safety	
  is	
  
the	
  first	
  priority.	
  
	
  
Think	
  of	
  the	
  airso\	
  guns	
  and	
  biodegradable	
  ammo	
  used	
  by	
  today’s	
  OPFORs.	
  	
  We	
  
don’t	
  want	
  to	
  take	
  down	
  the	
  people	
  we’re	
  trying	
  to	
  train.	
  	
  But	
  on	
  the	
  other	
  hand	
  you	
  
do	
  work	
  together	
  to	
  set	
  realisLc	
  boundaries.	
  	
  You	
  don’t	
  run	
  an	
  OPFOR	
  exercise	
  in	
  an	
  
urban	
  area.	
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Yes,	
  shells	
  are	
  cool.	
  	
  But	
  we	
  shouldn’t	
  be	
  geqng	
  paid	
  pentest	
  consulLng	
  dollars	
  to	
  
produce	
  shells.	
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Blackhats	
  don’t	
  heart	
  shells.	
  	
  They	
  heart	
  credit	
  cards.	
  	
  They	
  heart	
  RSA	
  secrets.	
  	
  They	
  
heart	
  product	
  designs.	
  	
  They	
  heart	
  data	
  that	
  can	
  be	
  moneLzed.	
  
	
  
Those	
  of	
  you	
  who	
  heart	
  shells	
  may	
  be	
  thinking	
  “why	
  try	
  to	
  make	
  pentests	
  more	
  like	
  
actual	
  aMacks?”	
  
•  Because	
  doing	
  so	
  places	
  the	
  focus	
  back	
  on	
  the	
  data	
  
•  Because	
  doing	
  so	
  allows	
  your	
  incident	
  responders	
  to	
  see	
  more	
  realisLc	
  data	
  
•  Because	
  we	
  want	
  the	
  pentesters	
  scope	
  equivalent	
  to	
  the	
  blackhats	
  scope	
  (which	
  

we	
  get	
  by	
  sLcking	
  to	
  the	
  rule	
  of	
  “safety	
  first”)	
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Of	
  course	
  I’m	
  not	
  alone	
  in	
  calling	
  for	
  more	
  realisLc	
  penetraLon	
  tesLng.	
  	
  Much	
  of	
  my	
  
thinking	
  on	
  this	
  topic	
  has	
  been	
  influenced	
  by	
  HD	
  Moore’s	
  and	
  Valsmith’s	
  classes	
  on	
  
“TacLcal	
  ExploitaLon”.	
  	
  I’m	
  not	
  sure	
  when	
  they	
  started	
  these	
  classes	
  up,	
  but	
  they	
  
presented	
  on	
  it	
  at	
  DEF	
  CON	
  15.	
  	
  HD	
  carried	
  on	
  this	
  theme	
  is	
  his	
  talk	
  at	
  SECTOR	
  2010.	
  
	
  
NoLce	
  what	
  these	
  guys	
  say	
  about	
  “exploits”	
  –	
  or	
  what	
  I’m	
  calling	
  “sploits”.	
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Valsmith	
  brings	
  this	
  up	
  again	
  in	
  2011,	
  and	
  irks	
  Dave	
  Aitel	
  enough	
  to	
  make	
  him	
  
respond.	
  
	
  
Valsmith	
  points	
  out	
  how	
  the	
  exploits	
  he	
  favors	
  –	
  logic	
  flaws,	
  bad	
  protocol	
  design	
  and	
  
such	
  –	
  have	
  a	
  much	
  longer	
  shelf-­‐life	
  than	
  sploits	
  have.	
  	
  This	
  is	
  because	
  sploits	
  get	
  
patched.	
  	
  Because	
  memory	
  corrupLon	
  bugs	
  are	
  relaLvely	
  easy	
  to	
  patch	
  versus	
  
protocol	
  design	
  issues.	
  	
  This	
  lines	
  up	
  nicely	
  with	
  one	
  of	
  the	
  recurring	
  themes	
  from	
  the	
  
SpiderLabs	
  Global	
  Security	
  Report:	
  by	
  focusing	
  on	
  exploits,	
  instead	
  of	
  sploits,	
  we	
  are	
  
frequently	
  taking	
  advantage	
  of	
  ancient	
  flaws,	
  like	
  ARP	
  and	
  NetBIOS.	
  	
  Oh,	
  and	
  
passwords.	
  
	
  
Haron	
  Meer’s	
  talk	
  from	
  44Con	
  is	
  a	
  good	
  example	
  of	
  someone	
  arguing	
  explicitly	
  for	
  
real-­‐world	
  penetraLon	
  tesLng	
  *and*	
  the	
  use	
  of	
  sploits.	
  	
  But	
  I	
  don’t	
  want	
  the	
  debate	
  
to	
  revolve	
  around	
  the	
  “sploits	
  are	
  good”	
  vs	
  “sploits	
  are	
  bad”	
  argument.	
  	
  What	
  I’m	
  
arguing	
  for	
  is	
  “safety	
  first”,	
  so	
  if	
  you	
  can	
  convince	
  me	
  your	
  sploit	
  won’t	
  knock	
  over	
  my	
  
target,	
  I’ll	
  happily	
  use	
  it.	
  	
  Meer’s	
  soluLon	
  is	
  for	
  sploits	
  is	
  to	
  be	
  able	
  to	
  play	
  them	
  like	
  a	
  
trump	
  card	
  in	
  a	
  hybrid	
  table-­‐top	
  exercise.	
  	
  His	
  reasoning	
  stems	
  from	
  his	
  analysis	
  of	
  
the	
  economics	
  of	
  0days,	
  but	
  it	
  works	
  just	
  a	
  well	
  if	
  your	
  concern	
  is	
  stealth	
  and	
  safety.	
  

24	
  

8/23/12	
  

Trustwave	
  SpiderLabs	
  

GFIRST	
  2012	
  



Here’s	
  a	
  simple	
  collecLon	
  of	
  standard	
  penetraLon	
  test	
  exercises,	
  and	
  how	
  they	
  may	
  
look	
  from	
  the	
  point	
  of	
  view	
  of	
  an	
  IDS	
  or	
  other	
  system	
  monitor.	
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In	
  general,	
  only	
  do	
  what	
  you	
  have	
  to	
  do	
  to	
  accomplish	
  your	
  mission,	
  and	
  no	
  more.	
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